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Der Schutz Ihrer personlichen Daten und Ihrer Privatsphare ist uns ein besonderes
Anliegen. Wir halten uns daher bei der Verarbeitung Ihrer Daten an die europaischen und
nationalen Datenschutzbestimmungen, insbesondere die Datenschutzgrundverordnung
(DSGVO0), das Datenschutzgesetz (DSG) und das Telekommunikationsgesetz (TKG).

Um Ihre Daten vor Zugriff und Missbrauch durch unbefugte Personen zu schiitzen, treffen
wir effektive technische und organisatorische Vorkehrungen, und auch unsere Mitarbeiter
werden im Umgang mit personenbezogenen Daten laufend geschult.

In dieser Datenschutzerklarung erfahren Sie welche personenbezogenen Daten beim
Abschluss, wahrend der Dauer und nach Ende eines Vertrags (Mobil-Telefonie,
Datentarife, TV) erhoben, verarbeitet und genitzt werden und welche Rechte Sie, nach
Massgabe des anwendbaren Rechts, im Zusammenhang mit der Bearbeitung Ihrer
personenbezogenen Daten haben.

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kénnen Sie sich
wenden?

Verantwortlich fir die Datenverarbeitung ist MTEL Austria GmbH, Am Euro Platz 2,
Stige 5 / 7. OG, 1120 Wien, info@mtel.at

Far allfallige Fragen und Auskiinfte zum Datenschutz bei MTEL Austria steht Ihnen unser
Datenschutzbeauftragter jederzeit gerne per Post unter der o.a. Adresse mit dem Zusatz
~Datenschutz" oder per E-Mail an datenschutz@mtel.at zur Verfligung.

2. Wie erfassen wir Ihre Daten?

Wir erfassen und verarbeiten die Daten, die Sie uns beim Besuch unserer Website, beim
Abschluss eines Vertrags mit uns, bei der Nutzung unserer Dienstleistungen oder bei der
Kommunikation mit uns Uber alle verfigbaren Kontaktkanale zur Verfligung stellen. Wir
bearbeiten auBerdem Personendaten, die uns Dritte Uber Sie mitteilen, z.B. wenn wir
Bonitatsausklnfte einholen, sowie ggf. Personendaten lber Sie, die 6ffentlich zuganglich
sind.

3. Welche Daten werden verarbeitet?
Fir die Erbringung des Vertrages werden folgende allgemeine Daten verarbeitet:
» Ihre Stammdaten

Stammdaten sind alle personenbezogenen Daten, die flr die Begrindung,
inhaltliche Ausgestaltung, Anderung oder Beendigung des Vertragsverhéltnisses
erforderlich sind: Familien- und Vorname, Anrede, Anschrift, Geburtsdatum,
akademischer Grad, Teilnehmernummer, Kontaktinformationen wie eine E-Mail-
Adresse, Informationen Uber Art und Inhalt des Vertragsverhaltnisses und Ihre
Daten zur Bonitat.

= Sonstige personenbezogene Daten

Sonstige personenbezogene Daten, die Sie oder Dritte uns mit Ihrem
Einverstandnis oder sonst zuldssigerweise bei der Vertragsanbahnung oder
wahrend des Vertragsverhaltnisses zur Verfigung stellen, z.B. Familienstand,
Geschlecht, Beruf, Ausweisdaten, Bankverbindung, Zeichnungs- oder
Vertretungs-Befugnis, verwendetes Endgerat, Vertragsbindung,
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Vertragslaufzeit, Klndigungsfrist, Zahlungseingange, Zahlungsmodalitaten
sowie die Kundenkenndaten PIN, PUK und das Passwort.

Wenn Sie mit uns einen Vertrag liber Telekommunikationsdienstleistungen
abschlieBen, verarbeiten wir zusatzlich folgende Daten:

= TIhre Verkehrsdaten

Verkehrsdaten sind folgende Daten, die bei der Erbringung von unseren
Telekommunikationsdiensten erhoben, verarbeitet oder genutzt werden: Die
Nummer oder Kennung Ihres Anschlusses und Ihrer Endeinrichtung sowie
sonstige Informationen zur Identifikation von Ihnen als Teilnehmer; von Ihnen in
Anspruch genommene Telekommunikationsdienste, dabei angefallene
Standortdaten, IP-Adressen, Beginn, Ende und Umfang der Verbindungen sowie
Ubermittelte Datenmengen.

= Inhaltsdaten

Inhaltsdaten sind samtliche personenbezogene Daten, die sich auf den Inhalt der
Telekommunikation beziehen. Ihre Inhaltsdaten werden grundsatzlich nicht
gespeichert. Diese Daten werden nur dann verarbeitet, wenn es technisch
notwendig ist, oder wenn es die Serviceerbringung betrifft, z.B. SMS- und
Mobilboxnachrichten.

Wenn Sie mit uns einen Vertrag liber ein TV-Produkt abschlieBen, verarbeiten
wir zusdtzlich folgende Daten:

= TV-Nutzungsverhalten: Informationen uUber die von Ihnen Uber MTEL TV
angesehenen TV-Sender sowie die Verweildauer, Einschaltzeit, Senderwechsel,
und Dauer zur Erstellung anonymisierter Statistiken. Zur Erstellung der Statistiken
wird Ihre MAC Adresse (eindeutiger Identifikator Ihres Gerats) herangezogen. Ein
Rlckschluss auf Ihre Person ist nicht méglich.

= Servicedaten wie z.B. Version der Software, Servicenummer der Set-top-Box, IP-
oder MAC-Adresse. Diese Informationen sind erforderlich, um den Media Receiver
mit Softwareupdates und Sicherheitsaktualisierungen zu versorgen.

= Nutzungsdaten (Daten zur Nutzung mobiler Apps: Nutzungsdauer der Applikation,
zuletzt angesehene TV-Sender, Zeitpunkt der Abmeldung) zur Erstellung
anonymisierter Statistiken. Ein Rickschluss auf Ihre Person ist nicht méglich.

4. Profiling

Wir verwenden automatisierte Datenverarbeitungsverfahren zur Analyse und
Verbesserung unserer Produkte und Services, sowie zur Analyse von
Nutzerverhalten. Solche Verfahren werden als Profiling bezeichnet und helfen uns,
Ihnen aufgrund Ihres bisherigen Nutzungsverhaltens passende, persodnliche und
natzliche Angebote zu unterbreiten. Profiling hilft uns auch beim Erkennen und
Beheben von Stérungen bei unseren Dienstleistungen, zur Betrugsermittlung und
um Missbrauch aufzudecken. Sofern wir Profiling einsetzen, werden dadurch nie
automatische Entscheidungen getroffen, die fiir Sie eine rechtliche Wirkung
entfalten oder Sie auf sonstige Weise beeintrachtigen.

5. Zu welchem Zweck und auf welcher rechtlichen Grundlage werden die Daten
verarbeitet?

Wir verarbeiten Ihre Daten nach den Bestimmungen der europdischen und der
Osterreichischen Datenschutzgesetze (insbesondere DSGVO, DSG und TKG).
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5.1. Vertragserfiillung und Durchfiihrung vorvertraglicher MaBnahmen
(Art.6 Abs. 1 b DSGVO)

Um einen Vertrag mit Ihnen abzuschlieBen bzw. einen bereits abgeschlossenen
Vertrag zu erflillen oder zu beenden, werden Ihre personenbezogene Daten
verarbeitet. Hierunter fallen auch Datenverarbeitungen an, die im Zusammenhang
mit unserem Kundenservice durchgefihrt werden. Stellen Sie uns diese Daten
nicht oder nicht vollstdndig zur Verfligung, sind wir méglicherweise nicht in der
Lage, unsere vertraglichen Pflichten Ihnen gegeniiber vollstandig zu erflillen oder
kdnnen keinen Vertrag mit Ihnen abschlieBen.

Ihre Stammdaten werden gemaB § 97 Abs 1 TKG nur flr die folgenden Zwecke
verarbeitet:

= Abschluss, Durchfithrung, Anderung oder Beendigung des Vertrages

= Verrechnung der Entgelte

= Erstellung von Teilnehmerverzeichnissen

= Erteilung von Auskiinften an Notruftrager

= Erteilung von Auskinften an Verwaltungsbehoérden, Gerichte oder die
Staatsanwaltschaft auf Grundlage der gesetzlichen Bestimmungen

Verkehrsdaten werden gemaB § 99 TKG ausschlieBlich verwendet, soweit und
solange es erforderlich ist, fir die Erbringung unserer Telekommunikationsdienste,
die Entgeltabrechnung, die Erkennung und Beseitigung von Stdérungen, zur
Erfillung gesetzlicher Pflichten sowie die Sicherung unseres Entgeltanspruchs, um
eine rechtswidrige Inanspruchnahme des Telekommunikationsdienstes
aufzudecken und zu unterbinden.

Vertragsabschluss im Webshop

Wenn Sie unsere Produkte und Services Uber unsere Webseite bestellen, so
erheben wir Ihre personenbezogenen Daten Ihrer Bestellung (Kaufgegenstand/-
datum, Name, Anschrift, E-Mail-Adresse, Bezahlweise und Bankdaten) und
fUhren gegebenenfalls eine Bonitatsprifung durch. Zusatzlich erstellen wir aus
Informationen zu dem von Ihnen verwendeten Gerat (Betriebssystem,
Spracheinstellungen, Informationen zum genutzten Browser,
Bildschirmauflésung, Geratetyp) eine Gerate-ID. Diese Daten verarbeiten wir
zum Zwecke der Erkennung und Verhinderung von Betrug z. B. die Verwendung
von gestohlenen Identitaten oder Zahlungsdaten. Sollten Sie noch vor
Vertragsabschluss von der Bestellung zuricktreten, so werden Ihre
personenbezogenen Daten nach 13 Monaten geldscht. Diese Informationen
dienen zur Betrugsvermeidung.

Im Rahmen des Bestellprozesses kommen auch Cookies zum Einsatz, die den
Ablauf des Bestellprozesses erleichtern, z.B. indem die von Ihnen in den
Warenkorb gelegten Produkte Uber Ihren gesamten Webseitenbesuch hinweg
dort verbleiben und Ihrer Bestellung zugeordnet werden kénnen. Sie kdnnen
dem Einsatz von Cookies jederzeit widersprechen und z.B. Ihre
Browsereinstellung so konfigurieren, dass dieser das Setzen von Cookies kilinftig
blockiert, und bestehende Cookies I|6schen. Beim Blockieren von Cookies
kdnnen Sie unsere Website gegebenenfalls nicht mehr in vollem Umfang
nutzen. Weitere Informationen zur Verarbeitung Ihrer personenbezogenen
Daten und zur Verwendung von Cookies in unserem Webshop finden Sie hier.
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MTEL Kundenservice

Bei Fragen oder Beschwerden kdnnen Sie uns lber verschiedene Kontaktkanale,
z.B. per Telefon, E-Mail, Social-Media-Kanadle oder Post kontaktieren. Um Ihr
Anliegen bearbeiten zu kénnen, speichern wir die jeweils von Ihnen verwendeten
Kontaktdetails, wie z.B. Ihre E-Mail-Adresse, Telefonnummer, Anschrift oder
Social-Media-Kennung, sowie den Zeitpunkt und Inhalt Ihrer Anfrage.

Wenn Sie unsere Serviceline kontaktieren, wird die Rufnummer, von der Sie uns
anrufen, der Zeitpunkt und die Dauer des Anrufs verarbeitet. Das Gesprach wird
nur aufgezeichnet, wenn Sie uns hierzu Ihre Einwilligung gegeben haben. Die

Gesprachsaufzeichnungen dienen der Geschaftsprozess- und Serviceoptimierung.

Wichtige Informationen zu Ihrem Vertrag

Wir verarbeiten Thre Stammdaten, um Sie telefonisch, per SMS oder E-Mail Gber
Anderungen oder wichtigen Informationen zu Ihrem Vertrag, wie zum Beispiel
Anpassungen des monatlichen Grundentgelts, temporare Einschrankungen unserer
Services (z.B. durch Wartungsarbeiten) oder Anderungen im Serviceumfang zu
informieren.

Bezahlung und Rechnungslegung

Bezahlen Sie Ihre Rechnung mittels SEPA-Lastschrift oder Kreditkarte, so arbeiten
wir hierflr mit Banken, Kreditkartenunternehmen und anderen
Zahlungsabwicklern zusammen. Bei Abwicklungen von Kreditkartenzahlungen
arbeiten wir mit der PAYONE GmbH, Marxergasse 1B, 1030 Wien zusammen.

Ihre Rechnung senden wir Ihnen, je nach Ihren angegebenen Praferenzen, per
Post oder per E-Mail zu. Hierfir verarbeiten wir Ihre jeweilige E-Mail-Adresse oder
die postalische Anschrift. Ihre Rechnung finden Sie auch in Ihrem Servicebereich
auf unserer Webseite.

5.2. Wahrung berechtigter Interessen (Art. 6 Abs. 1 f DSGVO)

Wenn es flir die Wahrung berechtigter Interessen von uns oder eines Dritten erforderlich
ist und Ihre Interessen nicht GUberwiegen, so verarbeiten wir:

Ihre Stamm- und sonstige Personenbezogene Daten fir Bonitatsprifung bei
Vertragen mit Teilnahme am Lastschriftverfahren und anderen Vertragen, bei
denen wir in Vorleistung gehen (z. B. Ratenzahlung). Vor Abschluss eines
Vertrages sowie wahrend der Vertragsdauer, werden Ihre Daten zum Zwecke der
Bonitatsprifung an ein  behdrdlich  befugtes Kreditschutzinstitut, an
Kreditschutzverbande oder Gewerbetreibende tbermittelt.

Hierbei handelt es sich um eine Verarbeitung im Sinne des oben beschriebenen
Profiling, bei dem uns die befragte Auskunftei auf Basis der zuvor genannten
Daten eine Einschatzung Ihrer Bonitdt (Scorewert) Ubermittelt. Das ,Scoring"
beruht auf einem mathematisch-statistisch anerkannten und bewahrten
Verfahren. Ist Ihre Bonitat zu niedrig, oder fehlen Informationen, behalten wir uns
vor, die angebotenen Services einzuschréanken bzw. von der Erbringung weiterer
Sicherheitsleistungen abhdngig zu machen (z.B. Voraus- oder Teilzahlung, SIM-
Only-Vertrag) oder ein Prepaid-Vertrag anzubieten. Die Entscheidungsfindung
erfolgt automatisiert. Die Bonitatsprifung ist flir den Vertragsabschluss zwischen
Ihnen und uns erforderlich, da wir nur so den praktischen Anforderungen des
Massengeschafts Rechnung tragen und dem Risiko von Zahlungsausfdllen im
missbrauchsanfalligen Telekommunikationsbereich entgegenwirken kénnen. Zur
Evaluierung der Bonitat werden Ihre Daten an die KSV 1870
Forderungsmanagement GmbH, Wagenseilgasse 7, A-1120 Wien oder CRIF
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Informationsdienstleistungen GmbH, Gumpendorfer Str. 21, 1060 Wien
Ubermittelt. Sollten Sie Einwande gegen unsere Entscheidung haben, so kénnen
Sie unsere Kontaktmadglichkeiten nutzen und Ihren Standpunkt darlegen.

Wird ein Serviceantrag abgelehnt, werden Ihre personenbezogenen Daten nach
13 Monaten geldscht.

= Thre Stamm- und sonstige Personenbezogene Daten flir Inkassoverfahren,
einschlieBlich  ggdf. Ubermittlung von  personenbezogenen Daten an
Inkassoinstitute. Wir sind dazu berechtigt, Ihre Daten aufgrund nicht
vertragsgemaBen Verhaltens (z. B. fallige Forderungen, Forderungsbetrag nach
Kindigung, Kontenmissbrauch, Kartenmissbrauch) bei Vorliegen der gesetzlichen
Voraussetzungen, an ein behordlich befugtes Kreditschutzinstitut zu Gbermitteln.
Nach zweimaliger erfolgloser Mahnung werden Ihre Daten an ein Inkassobiro
Ubergeben. In diesem Fall erhalten Sie vorher eine Mitteilung, damit Sie Stellung
nehmen konnen. Das Inkassoinstitute, mit dem wir derzeit zusammenarbeiten,
sind die KSV 1870 Forderungsmanagement GmbH, Wagenseilgasse 7, A-1120
Wien und infoscore austria gmbh, Weyringergasse 1, 1040 Wien.

= JThre Stamm- und sonstige Personenbezogene Daten zum Zweck der
Weiterentwicklung, sowie Optimierung unserer Produkte und Serviceleistungen.
Diese Datenverarbeitungen finden unter Berlicksichtigung des Grundsatzes der
Datenminimierung und soweit mdoglich in anonymisierter, pseudonymisierter oder
aggregierter Form statt. Dadurch ist ein Rickschluss auf Ihre Person nicht maglich
oder aber nur mit besonders geschiitzten Zusatzinfos.

= Thre Stamm- und sonstige Personenbezogene Daten fiir Direktwerbung, um Ihnen
fir Ihren individuellen Bedarf passende eigene Produkte oder Dienstleistungen
anzubieten, sofern wir uns dazu nicht auf Ihre Einwilligung stitzen.

= Thre Stamm- und sonstige Personenbezogene Daten zur Analyse der
Bestellabwicklung und zur Nachvollziehbarkeit des Orderstatus im Onlineshop.

= Thre Stamm-, Verkehrs- und sonstige Personenbezogene Daten fir die Erkennung
und Beseitigung von Betrug und Missbrauch. Dabei werden die Geratedaten (IP-
Adresse, Gerateart, Browser-Sprache, Betriebssystem) an einen Dienstleister
Ubermittelt.

= Thre Verkehrs-, Stamm- und sonstigen personenbezogenen Daten zusammen mit
Ihren Vertragsattributen wie Alter, Geschlecht, Region und Produkt, um daraus
weitergehende anonyme Analysen zu erstellen. Bei diesen Datenanalysen handelt
es sich um Big-Data-Analysen, wobei groBe Datenmengen anonymisiert werden,
um daraus statistische Riickschliisse abzuleiten. Ein Rickschluss auf die Identitat
des Kunden bleibt dabei ausgeschlossen.

= Thr TV-Nutzungsverhalten sowie Ihre Stammdaten zur Erstellung anonymisierter
Statistiken Uber die Nutzung der in MTEL TV verfligbaren Inhalte.

= Thre Stamm-, Verkehrs- und sonstige Personenbezogene Daten fiir die Sicherung
rechtlicher Anspriiche und der Verteidigung bei Rechtstreitigkeiten.

5.3. Erfiillung der rechtlichen Verpflichtungen (Art. 6 Abs. 1 c DSGVO)

Wir unterliegen verschiedenen rechtlichen Vorgaben, aus denen sich eine Verpflichtung
zur Verarbeitung personenbezogener Daten ergibt wie z.B. zur Identitdtsprifung,
Beauskunftung, Telekommunikationsiiberwachung sowie zur Herstellung von
Notrufverbindungen, nach Handels-, Gesellschafts-, Wettbewerbs- und Steuergesetzen,
Telekommunikationsgesetz, Datenschutzgesetzen sowie weiteren allgemeinen
gesetzlichen Verpflichtungen oder behérdlichen Anordnungen.
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Identifizierung des Kunden

Die flir den Abschluss eines Vertrages erforderlichen personenbezogenen Daten
sind in den Auftragsformularen als Pflichtangaben gekennzeichnet. Ohne Angabe
dieser personenbezogenen Daten ist ein Vertragsabschluss nicht maéglich.
Aufgrund gesetzlicher Bestimmungen im TKG und der Identifikationsverordnung
sind wir verpflichtet, vor der Durchfihrung eines Vertrages Ihre Identitat
festzustellen, sowie alle Wertkartenkunden zu registrieren. Daflir werden unter
anderem Ihr akademischer Titel, Name, Geburtsdatum sowie Ihre Ausweisdaten
und optional auch Ihre E-Mail-Adresse und Anschrift gespeichert. Ohne diese
personenbezogenen Daten kann die Freischaltung der SIM-Karte nicht erfolgen.

5.4. Verarbeitung auf Grundlage von Einwilligungen (Art.6 Abs. 1 a
DSGVO)

Sofern Sie uns die entsprechende Einwilligung erteilt haben, verarbeiten wir Ihre Daten
dahingehend, dass

wir Ihre Stamm-, Verkehrs-, und sonstige personenbezogenen Daten verarbeiten,

um Sie, Uber die von Ihnen bekannt gegebenen Kontaktkanale (Post, Telefon,
SMS, E-Mail oder Social-Media-Kandle) oder Uber Pop-Up oder Push-
Benachrichtigungen (ber Ihre Kundenvorteile und personalisierte Angebote,
Produkte, Services, Dienstleistungen und Tarife von MTEL und
Kooperationspartnern von MTEL zu informieren und fir Kundenbefragungen zu
kontaktieren.

Dafir wird gegebenenfalls mithilfe von automatisierten
Datenverarbeitungsverfahren Ihr Nutzungsverhalten analysiert. Diese Optimierung

und Personalisierung der Angebote passend zum Bedarf des Kunden wird auch als
Profiling bezeichnet. Diese Verarbeitung ermdglicht es uns Ihnen passende und

natzliche Angebote zu unterbreiten. Dabei werden jedoch keine automatischen
Entscheidungen getroffen, die fir Sie eine rechtliche Wirkung entfalten oder Sie
auf sonstige Weise beeintrachtigen.

wir Ihre Stamm-, Verkehrs-, und sonstige personenbezogenen Daten verarbeiten,
um durch einen Vergleich, mit wie vielen Personen sie zu welchem Tagesabschnitt

Kontakt haben, zu ermitteln, wie viele Personen Ihnen aufgrund Ihres
Nutzungsverhaltens besonders wichtig sind, sowie mit welchen Geraten Sie unsere
Dienste nutzen. Bei diesen Verarbeitungen handelt es sich um eine Form von
Profiling. Dabei werden jedoch keine automatischen Entscheidungen getroffen, die
fir Sie eine rechtliche Wirkung entfalten oder Sie auf sonstige Weise

beeintrachtigen. Ein Rickschluss auf individuelle Personen, mit denen Sie in
Kontakt sind, sowie auf die entsprechende Kommunikationsinhalte ist dabei
ausgeschlossen. Wir verwenden diese Informationen, um unsere Services zu

verbessern und unsere Angebote noch besser an Ihre Bedlirfnisse anzupassen. Ihr
Widerrufsrecht

Alle Einwilligungen, die Sie uns fir die Verarbeitung Ihrer personenbezogenen

Daten gegeben haben, kdnnen Sie jederzeit kostenlos und ohne Angabe von

Grinden ganzlich widerrufen oder auf bestimmte Kontaktkanéle (wie z.B. SMS, E-
Mail, Post etc.) einschranken:

= im Serviceportal MEIN MTEL

= schriftlich an folgende E-Mail-Adresse: datenschutz@mtel.at

= postalisch an MTEL Austria GmbH, Am Europlatz 2, Stiege / 7.0G,
1120 Wien

Wenn Sie Ihre Einwilligung widerrufen, verwenden wir Ihre Daten zukinftig nicht
mehr fir die entsprechenden Zwecke. Der Widerruf der Einwilligung hat keine
Auswirkungen auf die Erflllung unserer vertraglichen Pflichten oder die
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Bearbeitung Ihrer Personendaten in der Vergangenheit auf Grundlage Ihrer
Einwilligung. Selbstverstandlich kdnnen Sie die widerrufenen Einwilligungen Uber
dieselben Kontaktkandle auch jederzeit wieder aktivieren, wenn Sie
Produktinformationen, Informationen zu Gewinnspielen oder Kundenbefragungen,
sowie auf Sie zugeschnittene attraktive Angebote passend zu Ihrem Bedarf
erhalten wollen. Teilen Sie uns mit, dass Sie von uns nicht mehr kontaktiert
werden wollen, so kann es ein paar Tage dauern, bis Ihr Widerruf in unseren
Systemen vermerkt ist. Wir bitten Sie hierbei um ein wenig Geduld.

13. MTEL SCHUTZ

Das Versicherungsprodukt MTEL SCHUTZ bietet Ihnen Versicherungsschutz fir Ihr
Smartphone und wird fir die von uns verkauften Mobilgerédte angeboten. Die
Versicherung selbst wird von unserem Partner Bolttech Digital Insurance Agency (AUT)
GmbH betrieben, der seinen Firmensitz in Wien hat.

Wir sind der Vermittler, den Vertrag schlieBen Sie direkt mit unserem Partner ab. Fir den
Antrag zum Vertragsabschluss Ubermitteln wir folgende Daten: Vor- und Nachname,
Geburtstag, Geschlecht, E-Mail-Adresse, Rufnummer, IMEI und Informationen Uber Ihr
Mobilgerat. Die Daten werden flr den Zeitraum der Nutzung des Versicherungsprodukts
von Bolttech Digital Insurance Agency (AUT) GmbH gespeichert und verarbeitet. Mehr
Informationen, wie Bolttech Ihre Daten verarbeitet, finden Sie hier

13. An wen werden die Daten weitergegeben?

Auf Ihre Personendaten haben unsere Mitarbeiter und Partner, die bei Wartungs- und
Serviceleistungen an Ihre Daten gelangen, Zugriff, soweit dies zur Erbringung unserer
Dienste erforderlich ist. Diese sind vertraglich zur Verschwiegenheit verpflichtet.

Wir setzen Dienstleister ein, die uns bei der Datenverarbeitung im Rahmen der
Auftragsverarbeitung unterstiitzen (Dienstleister flir folgende Dienste: IT- und Netz-
Betrieb, Druckerei, Identitatsprifung, Betrugspravention, Werbung und Marketing,
Marktforschung, Betrieb von Online-Angeboten, Websites und Apps). Auf vertraglicher
Grundlage verarbeiten auch Empfanger auBerhalb unseres Unternehmens, die nicht im
Rahmen der Auftragsverarbeitung fiir uns tatig sind, im erforderlichen Umfang Ihre
personenbezogenen Daten:

» Telekommunikationsdienstanbieter z.B. zur Durchfihrung von Anrufen,
Versendung von SMS, etc.

= Vertriebspartner und andere Unternehmen, die uns beim Vertrieb unserer
Produkte unterstitzen;

= andere Unternehmen, die bei der Erbringung des gewlinschten Dienstes involviert
sind, z. B. Telefonbuchverlage bei einem gewlinschten Telefonbucheintrag,
Unternehmen, die Musikdienste anbieten, wenn ein entsprechender Dienst
gewlnscht ist, oder solche, die mit der Abwicklung von Reparaturen Ihrer
Endgerate beauftragt sind

» Banken, z. B. zur Durchfihrung von Lastschriftverfahren; Anbieter von
Zahlungsdiensten

» Inkassounternehmen, z. B. zur Einziehung ausstehender Forderungen

= Auskunfteien, z. B. zur Bonitatsiberprifung

= Steuerberater/Wirtschaftspriifer, zu den Gewéahrleistungen und Uberpriifung der
Buchflihrung der gesetzlichen Vorgaben (z. B. steuerrechtliche Vorgaben)

= Rechtsanwadlte, zur Vertretung und Durchsetzung unserer rechtlichen Interessen

= Logistikanbieter, die flir die Postzustellung eingesetzt werden

= Sonstige Empfanger, die sich, die sich aus den in dieser Datenschutzerkldarung
genannten Zwecken und Datenbearbeitungen ergeben.
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Auch diese Empfénger sind auf Grund gesetzlicher oder berufsstandischer Pflichten oder
vertraglicher Vereinbarungen zur Einhaltung des Datenschutzes verpflichtet. Gesetzlich
sind wir im Einzelfall verpflichtet, personenbezogene Daten an Gerichte,
Staatsanwaltschaften, Polizei oder andere Behdrden zu (ibermitteln.

14. Dateniibermittlung in Drittlandern

Zur Erbringung unserer Dienstleistungen an Sie, werden Ihre Daten auch in Lander
auBerhalb der Europdischen Union Gbermittelt, konkret an die Konzerngesellschaften der
MTEL Gruppe in Serbien und Bosnien & Herzegowina (Telekom Srbija a.d., Takovska 2,
SRB-11000 Belgrad; Telekomunikacije Republike Srpske a.d., Vuka Karadzica 2, BiH-
78000 Banja Luka; MTEL Global DOO Beograd, Bulevar Franse d 'Eperea 88, SRB-11000
Belgrad). Zur Gewahrleistung eines angemessenen Datenschutzniveaus haben wir mit
den MTEL-Gesellschaften in Serbien und Bosnien & Herzegowina von der EU vorgegebene
Standardvertragsbedingungen abgeschlossen. Wir informieren Sie gerne Uber diese
bestehenden Garantien und Sie haben die Mdoglichkeit, eine Kopie zu erhalten, aus der
die Ihnen zustehende Rechte hervorgehen.

Ihre personenbezogenen Daten werden in Drittlandern verarbeitet, soweit es zur
Erflllung des Vertrages (z. B. Erbringung des Telekommunikationsdienstes - Anrufe in
Drittlander/Roamingverbindungen) erforderlich ist, Sie eingewilligt haben oder eine
gesetzliche Verpflichtung besteht.

15. Wann werden die Daten geldscht?

Ihre Personendaten bearbeiten wir grundsatzlich nur so lange, wie dies zur Erflillung
der Zwecke, flir die wir sie erhoben haben, erforderlich ist. Aus gesetzlichen Pflichten
kdnnen sich gegebenenfalls langere Aufbewahrungszeiten ergeben. Im Anschluss
I6schen bzw. anonymisieren wir Ihre Daten.

Loschung von Stammadaten und sonstigen personenbezogenen Daten

=  Wir léschen bzw. anonymisieren Ihre Stammdaten aus dem Vertragsverhaltnis
nach Beendigung der vertraglichen Beziehung und dem Verstreichen von
Rechnungseinspruchsfristen mit Ihnen, beziehungsweise, sobald samtliche
Entgelte vollstéandig eingebracht und allféllige Kundenbeschwerden (fiir diese
ergibt sich eine dreimonatige Einspruchsfrist) bearbeitet wurden, spatestens
jedoch nach Erléschen aller gesetzlicher Aufbewahrungspflichten, beispielsweise
jener nach § 212 UGB und § 132 BAO. Ihre Stammdaten werden aus Griinden der
ordnungsmaBigen Buchfilhrung und anhangigen Prifungen durch die
Finanzbehdrde grundsatzlich 7 Jahre (ab Vertragsende) aufbewahrt (§ 207f BAO),
auBer eine langere Aufbewahrung ist aufgrund laufender Verfahren notwendig.
Bicher und Aufzeichnungen, sowie die zu den Bichern und Aufzeichnungen
gehorigen Belege werden ebenfalls so lange aufbewahrt, als sie flir anhangige
Verfahren von Bedeutung sind. Der Zugriff auf die genannten Daten wird
beschrankt und nur mehr von jenen Mitarbeitern aufgerufen, welche
Verarbeitungen fir die zuvor genannten Zwecke durchfihren. Daten aus
Bonitatsprifungen werden spatestens ein Jahr nach deren Erhebung geldscht.

Léschung von Verkehrsdaten

» Thre Verkehrsdaten speichern wir fir Zwecke der Verrechnung von Entgelten,
einschlieBlich der Entgelte flir Zusammenschaltungsleistungen, bis zum Ablauf
jener Frist, innerhalb derer die Rechnung rechtlich angefochten werden oder der
Anspruch auf Zahlung geltend gemacht werden kann. Danach werden sie
geléscht. Die Einspruchsfrist von drei Monaten beginnt je nach Kunde (Erhalt der
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Rechnung) unterschiedlich und ist diesbeziiglich auch der interne Prozess bei
Aufnahme eines allfdélligen Rechnungseinspruches zu berlicksichtigen. Um die
Rechte der Kunden zu wahren, sowie eine lickenlose Aufklarung allfalliger
Rechnungseinspriiche zu gewdhrleisten, kénnen die Daten geringfiigig ldnger als 3
Monate gespeichert werden. Wird ein Verfahren Uber die Hohe der Entgelte
eingeleitet, missen wir die Daten bis zur endgiltigen Entscheidung der Behdrde
aufbewahren.

Loschung von Inhaltsdaten

= Sofern wir Inhaltsdaten speichern, léschen wir Ihre Inhaltsdaten, sobald ihre
Verarbeitung nicht mehr zur Erbringung unserer Kommunikationsdienste
erforderlich ist. Inhaltsdaten, die sich auf Kundengesprdache mit MTEL
Servicemitarbeitern = beziehen, @ werden nach deren  Auswertung zu
Schulungszwecken und zur Verbesserung unserer Serviceleistungen nach 6
Monaten geldscht.

Ihr TV-Nutzungsverhalten I6schen wir nach der Erstellung der Statistiken.

Wenn Sie Ihre Einwilligung zur Verarbeitung personenbezogener Daten gegeben haben,
I6schen wir diese spatestens, sobald Sie Ihre Einwilligung widerrufen und soweit wir diese
nicht aus anderen Grinden bearbeiten dirfen. Die zur Erflllung unserer gesetzlichen
Verpflichtungen im Rahmen der Identitatspriifung vor Abschluss eines Prepaid-Vertrages
von uns ggf. angefertigte Kopie Ihres Legitimationsdokuments (z. B. Personalausweis)
wird sieben Tage nach Anfertigung und Speicherung der Kopie geldscht.

Sollten Sie mit uns einen Vertrag abgeschlossen haben, der keinen
Telekommunikationsdienst zum Gegenstand hat (z. B. Handyversicherung), werden Ihre
in diesem Zusammenhang verarbeiteten Daten geldscht, sobald die personenbezogenen
Daten nicht mehr erforderlich und die gesetzlichen Aufbewahrungsfristen abgelaufen sind
(7 Jahre Aufbewahrungspflicht gemdB § 132 BAO und § 212 UGB).

16. Welche Rechte hat der Kunde?
Als betroffene Person im Sinne der DSGVO haben Sie grundsatzlich folgende Rechte:

= Auskunftsrecht: Sie kénnen Auskunft zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, geplanten Speicherdauer sowie etwaigen Empfangern
verlangen. Um zu gewdhrleisten, dass Sie tatsachlich die datenschutzrechtlich
betroffene Person sind, fihren wir eine Identitatsprifung durch und kdnnen in
diesem Zusammenhang einen Identitatsnachweis von Ihnen verlangen.

= Recht auf Berichtigung: Sie haben das Recht eine Berichtigung bzw. Erganzung
unrichtiger bzw. unvollstandiger Daten zu verlangen

» Recht auf Loschung: Sie koénnen von uns die Léschung Ihrer
personenbezogenen Daten im Rahmen des Art. 17 DSGVO verlangen, sofern wir
diese unrechtmaBig verarbeiten, die Verarbeitung unverhdltnismaBig in Ihre
berechtigten Schutzinteressen eingreift, Sie Ihre Einwilligung widerrufen oder
einen Widerspruch erklart haben. Bitte beachten Sie, dass es Griinde geben kann,
die einer sofortigen LOschung entgegenstehen, z.B. im Fall von gesetzlich
geregelten Aufbewahrungspflichten.

= Recht auf Einschrdankung: Sie kdnnen die Einschrankung der Verarbeitung Ihrer
Daten verlangen, wenn
- Sie Widerspruch gegen die Verarbeitung der Daten eingelegt haben
- Sie die Richtigkeit der Daten bestreiten, und zwar fir eine Dauer, die es uns
ermdglicht, die Richtigkeit der Daten zu Uberprifen
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- die Verarbeitung der Daten unrechtmaBig ist, Sie aber eine Léschung ablehnen
und stattdessen eine Einschrankung der Datennutzung verlangen

- wir die Daten fiur den vorgesehenen Zweck nicht mehr benétigen, Sie diese
Daten aber noch zur Geltendmachung oder Verteidigung von
Rechtsanspriichen brauchen.

= Recht auf Dateniibertragung: Sie haben das Recht, Daten, die wir auf
Grundlage Ihrer Einwilligung oder in Erfillung eines Vertrags automatisiert
verarbeiten, an sich oder an einen Dritten in einem gangigen, maschinenlesbaren
Format wie z.B. CSV, aushéndigen zu lassen. Sofern Sie die direkte Ubertragung
der Daten an einen anderen Verantwortlichen verlangen, erfolgt dies nur, soweit
es technisch machbar ist.

= Widerspruchsrecht:
Wenn die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. e oder f DSGVO
erfolgt, haben sie jederzeit das recht, aus Grinden, die sich aus ihrer besonderen
Situation ergeben, gegen die Verarbeitung Ihrer personenbezogenen Daten
Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestliitztes
Profiling.
Die jeweilige Rechtsgrundlage, auf der eine Verarbeitung beruht, entnehmen sie
dieser Datenschutzerkldrung. Wenn Sie Widerspruch einlegen, werden wir Ihre
betroffenen personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir
kdnnen zwingende schutzwirdige Grinde fir die Verarbeitung nachweisen, die
Ihre Interessen, Rechte und Freiheiten Uberwiegen oder die Verarbeitung dient
der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen. Werden
Ihre personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, ohne dass wir hierzu Ihre Einwilligung eingeholt haben, so haben Sie
das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
Wenn Sie widersprechen, werden Ihre personenbezogenen Daten anschlieBend
nicht mehr zum Zwecke der Direktwerbung verwendet.
Im Zusammenhang mit unseren Vertragen kénnen Sie diesen Widerspruch unter
datenschutz@mtel.at einlegen. Alternativ kdnnen Sie Ihre Widerspriiche auch
postalisch einlegen: MTEL AUSTRIA GmbH, Abt. Datenschutz, Am Euro Platz 2,
Stiege 5/ 7.0G, 1120 Wien.

= Beschwerderecht: Sind Sie der Meinung, dass wir bei der Verarbeitung Ihrer
Daten gegen O&sterreichisches oder europdisches Datenschutzrecht verstoBen, so
ersuchen wir Sie, mit uns Kontakt aufzunehmen, um allfdllige Fragen aufklaren zu
kdénnen. Sie haben selbstverstandlich auch das Recht, sich bei der 6sterreichischen
Datenschutzbehdrde, Berichgasse 40-42, 1030 Wien sowie auch bei einer
Aufsichtsbehoérde innerhalb der EU zu beschweren.

17. Anderungen des Datenschutzhinweises

Sollte MTEL die vorliegenden Datenschutzbestimmungen éndern, wird der Kunde per E-
Mail, Rechnungsandruck oder SMS darauf hingewiesen. Bei Fragen und bei Winschen
und Anregungen zu den Datenschutzbestimmungen kann sich der Kunde an den
Datenschutzbeauftragten unter datenschutz@mtel.at wenden.
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